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Annotatsiya. Mazkur maqolada moliyaviy tizimlarda ma’lumotlar bazasi xavfsizligini baholash
mezonlari tahlil qilinadi. Tadgiqotning asosiy magsadi moliyaviy axborot tizimlarida
ma’lumotlarning maxfiyligi, butunligi va mavjudligini ta’minlashga xizmat qiluvchi asosiy xavfsizlik
mezonlarini aniglash va ularning samaradorligini baholashdan iborat. Tadgiqot jarayonida tizimli
tahlil, taqgoslash va kuzatish usullaridan foydalanildi hamda xalgaro axborot xavfsizligi
standartlariga asoslangan yondashuv qo‘llanildi. Natijalar shuni ko‘rsatdiki, autentifikatsiya va
avtorizatsiya mexanizmlari, ma’lumotlarni shifrlash, zaxiralash va audit jarayonlari moliyaviy
tizimlar xavfsizligini baholashda muhim mezonlar hisoblanadi. Olingan xulosalar moliyaviy
tizimlarda ma’lumotlar bazasi xavfsizligini oshirish, kiberxavflarni kamaytirish va axborot
resurslarining ishonchli himoyasini ta’minlashda amaliy ahamiyatga ega.

Kalit so‘zlar: Moliyaviy tizimlar, ma’lumotlar bazasi xavfsizligi, axborot xavfsizligi, xavfsizlikni
baholash mezonlari, maxfiylik, butunlik, mavjudlik, kiberxavfsizlik, risklarni baholash,
autentifikatsiya va avtorizatsiya.

AHHOTaIl](Iﬂ. B ,I[&HHOfI CTaThC€ AHAJIU3UPYIOTCA KPUTEPHUU OLCHKH Oe3omacHocTH 0a3s JAaHHBIX B
(1)I/IHaHCOBI>IX cucrtemax. OcHOBHas LICJIb HCCICAO0BAaHUA - BBIABJICHHC OCHOBHBIX KPUTCPUCB
0€30MacHOCTH, 00ECIICUNBAIINX KOH(MUIACHINAIEHOCTD, IEIOCTHOCTh U JIOCTYITHOCTh JIaHHBIX B
¢uHAHCOBBIX HMH(OPMAIMOHHBIX CHCTEMaX, W OLEHKa HX 3(PQekTHBHOCTH. B wuccinenoBaHuu
HCITIOJIB30BAJIUCh METOABI CUCTCMATHYCCKOI'O aHaJIM34, CPABHCHHUA U Ha6J’IIOI[€HI/I$I, a TaKXKC Imoaxon,
OCHOBaHHBIM Ha MEXIYHAPOAHBIX CTaHIApTaXx HHPOPMAIMOHHON Oe30macHOCTH. Pe3ymbTaTh
IIOKa3ajlnu, 4TO MEXaHH3MbI aYTeHTI/I(l)I/IKaHI/II/I U aBTOpU3alHH, IHI/I(l)pOBaHI/Ie JAaHHBIX, PE3CPBHOC
KOIMUPOBAHUC W TIPOUCCCHI ayAuTa SABJIAKOTCA BaXHBIMHU KPUTCPHUAMHU OLICHKU 0€e30I1aCHOCTH
(bI/IHaHCOBBIX CUCTEM. HOJ’Iy‘-IeHHBIe BBIBOZABI UMCHOT IMPAKTUYCCKOC 3HAYCHUC IJId IMOBBIIICHUS
Oe3omacHoCcTH 0a3 JaHHBIX B (I)I/IHaHCOBBIX CHUCTEMAax, CHMXXCHUA KI/I6eppI/ICKOB A o0ecrieyeHust
HaJIe)KHOM 3a1TUThl MHPOPMAIIMOHHBIX PECYPCOB.

KuaroueBble cioBa: (UHAHCOBBIE CHUCTEMBI, O€30MacCHOCTb 0a3 JaHHBIX, HH(pOpPMAaIOHHAs
0€30MacHOCTh, KPUTEPUU  OICHKM  O€30MacHOCTH, KOH(PHUICHIIMATBHOCTh,  IEIOCTHOCTb,
AOCTYITHOCTD, KI/I6ep6630HaCHOCTb, OILICHKA PUCKOB, aYTeHTI/I(I)I/IKaI_II/I}I " aBTOpU3alMs.

Annotation. This article analyzes the criteria for assessing database security in financial systems.
The main objective of the study is to identify the main security criteria that ensure the confidentiality,
integrity and availability of data in financial information systems and assess their effectiveness. The
research used systematic analysis, comparison and observation methods, and an approach based on
international information security standards. The results showed that authentication and authorization
mechanisms, data encryption, backup and audit processes are important criteria for assessing the
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security of financial systems. The conclusions obtained are of practical importance in improving
database security in financial systems, reducing cyber risks and ensuring reliable protection of
information resources.

Keywords: Financial systems, database security, information security, security assessment criteria,
confidentiality, integrity, availability, cybersecurity, risk assessment, authentication and
authorization.

KIRISH

Zamonaviy ragamli igtisodiyot sharoitida moliyaviy tizimlarning bargaror faoliyati axborot
xavfsizligi darajasi bilan bevosita bog‘liq bo‘lib, ayniqsa ma’lumotlar bazasi xavfsizligi muhim
ahamiyat kasb etadi. Banklar, sug‘urta kompaniyalari va to‘lov tizimlari katta hajmdagi maxfiy
moliyaviy ma’lumotlarni gayta ishlashi sababli ularning himoyasi nafagat texnik, balki igtisodiy va
huqugiy jihatdan ham dolzarb hisoblanadi [1]. Ma’lumotlar bazasi xavfsizligi moliyaviy
bargarorlikni ta’minlashda asosiy omillardan biri bo‘lib, ma’lumotlarning maxfiyligi, butunligi va
mavjudligini saglash orgali moliyaviy yo‘qotishlar hamda obro‘ga putur yetishining oldi olinadi [2].
Bugungi kunda kiberhujumlar, ruxsatsiz kirish, ichki tahdidlar va ma’lumotlar sizishi kabi xavflar
moliyaviy axborot tizimlari uchun jiddiy muammo bo‘lib qolmogqda [3]. Shu munosabat bilan ushbu
tadgigotning asosiy magsadi moliyaviy tizimlarda ma’lumotlar bazasi xavfsizligini baholash
mezonlarini aniglash va ularning samaradorligini tahlil gilishdan iborat. Tadgiqot vazifalariga
mavjud xavfsizlik yondashuvlarini o‘rganish, baholash mezonlarini tizimlashtirish hamda amaliy
tavsiyalar ishlab chiqish kiradi [4]. Tadqgigot obyekti sifatida moliyaviy axborot tizimlari, predmeti
sifatida esa ushbu tizimlardagi ma’lumotlar bazasi xavfsizligini baholash jarayoni va mezonlari
tanlandi [5].

Ushbu magolada moliyaviy tizimlarda ma’lumotlar bazasi xavfsizligini baholash uchun tizimli va
kompleks yondashuv go‘llanildi. Baholash jarayonida axborot xavfsizligining asosiy tamoyillari —
maxfiylik, butunlik va mavjudlik (CIA triadasi) mezon sifatida tanlandi [1]. Xavfsizlik mezonlarini
tanlashda moliyaviy ma’lumotlarning ahamiyati, ularning yo‘qotilishi yoki buzilishi natijasida
yuzaga keladigan risklar hamda tizimga bo‘lgan tashgi va ichki tahdidlar inobatga olindi [2].
Risklarni aniglash va tahlil gilish jarayonida ehtimollik va ta’sir darajasiga asoslangan tahlil usullari
go‘llanilib, mavjud zaifliklar baholandi [3]. Shuningdek, tadgiqgot xalgaro axborot xavfsizligi
standartlari va normativ hujjatlar, jumladan ISO/IEC 27001 hamda NIST tavsiyalariga tayangan
holda olib borildi, bu esa baholash natijalarining ishonchliligini oshirishga xizmat qildi [4]. Mavzu
davomida tahlil, tagqoslash va kuzatish wusullaridan foydalanilib, moliyaviy tizimlarda
go‘llanilayotgan amaliy xavfsizlik choralarining samaradorligi baholandi [5].

Tahlil natijalariga ko‘ra, moliyaviy tizimlarda ma’lumotlar bazasi xavfsizligini baholash mezonlari
asosan maxfiylik, butunlik va mavjudlik tamoyillariga asoslanishi aniglandi. Maxfiylik mezoni
foydalanuvchi  ma’lumotlarining ruxsatsiz ~ kirishdan himoyalanish  darajasini  ifodalab,
autentifikatsiya va avtorizatsiya mexanizmlarining to‘g‘ri joriy etilishi bilan bevosita bog‘lig ekani
kuzatildi [1]. Butunlik mezoni ma’lumotlarning o‘zgartirilmasdan va buzilmasdan saglanishini
ta’minlashga garatilgan bo‘lib, tranzaksiyalarni nazorat gilish hamda audit mexanizmlarining yetarli
darajada qo‘llanilishi muhim ahamiyatga ega ekanligi aniglandi [2]. Mavjudlik mezoni esa tizimning
uzluksiz ishlashini ta’minlash bilan bog‘liq bo‘lib, zaxiralash va avariya holatlaridan tiklash
mexanizmlarining mavjudligi moliyaviy tizimlar barqgarorligiga ijobiy ta’sir ko‘rsatishi belgilandi [3].
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Ish davomida autentifikatsiya va avtorizatsiya vositalarining ayrim holatlarda yetarli darajada
sozlanmagani, shuningdek ma’lumotlarni shifrlash va zaxiralash jarayonlarida kamchiliklar
mavjudligi aniglanib, bu holatlar asosiy xavfsizlik muammolari sifatida baholandi [4]. Umumiy tahlil
natijalari shuni ko‘rsatdiki, xavfsizlik mezonlari kompleks ravishda qo‘llanilgandagina moliyaviy
tizimlarda ma’lumotlar bazasi xavfsizligini yuqori darajada ta’minlash mumkin bo‘ladi [5].
Moliyaviy tizimlarda ma’lumotlar bazasi xavfsizligini baholash mezonlari bo‘yicha aniglangan
holatlar boshga tadqgigotlarda keltirilgan xulosalar bilan umumiy jihatdan mos keladi, birog ayrim
amaliy kamchiliklar hali ham mavjudligi kuzatildi [1]. Xususan, autentifikatsiya va avtorizatsiya
mexanizmlarining yetarli darajada gat’iy sozlanmagani, shuningdek ma’lumotlarni shifrlash va audit
jarayonlariga yetarli e’tibor garatilmasligi xavfsizlik darajasini pasaytiruvchi asosiy omillar sifatida
namoyon bo‘ldi [2]. Ushbu muammolarning kelib chigish sabablari sifatida texnik resurslarning
cheklanganligi, malakali mutaxassislar yetishmasligi hamda xalgaro xavfsizlik standartlarining to‘liq
joriy etilmagani ko‘rsatildi [3]. Natijalarga tayangan holda, moliyaviy tizimlarda ma’lumotlar bazasi
xavfsizligini oshirish uchun kompleks baholash mezonlarini joriy etish, xavfsizlik siyosatini
muntazam Yyangilab borish va xalgaro standartlarga mos ravishda nazorat mexanizmlarini
kuchaytirish tavsiya etiladi [4]. Shu bilan birga, tadgigqot ayrim cheklovlarga ega bo‘lib, kelgusida
yanada kengrog amaliy ma’lumotlar asosida va real tizimlar misolida chuqur tahlillar olib borish
magsadga muvofiqg hisoblanadi [5].
Xulosa. Mazkur tadgigot natijalariga ko‘ra, moliyaviy tizimlarda ma’lumotlar bazasi xavfsizligini
ta’minlash va baholash jarayoni tizimning ishonchliligi hamda barqgaror ishlashida hal giluvchi
ahamiyatga ega ekanligi aniglandi. Tadgigot davomida xavfsizlikni baholashning asosiy mezonlari
sifatida maxfiylik, butunlik va mavjudlik tamoyillari ajratib ko‘rsatilib, ushbu mezonlar kompleks
tarzda go‘llanilgandagina yuqori darajadagi himoyaga erishish mumkinligi tasdiglandi. Olingan
xulosalar moliyaviy axborot tizimlarida xavfsizlik darajasini oshirish, kiberxavflarni kamaytirish
hamda ma’lumotlar yo*qotilishi bilan bog‘liq igtisodiy zararlarning oldini olishda amaliy ahamiyatga
ega hisoblanadi. Tadgigot natijalari asosida moliyaviy tizimlar uchun xavfsizlik siyosatini
takomillashtirish, autentifikatsiya va avtorizatsiya mexanizmlarini kuchaytirish, ma’lumotlarni
shifrlash va zaxiralash jarayonlarini xalgaro standartlarga mos ravishda joriy etish tavsiya etiladi.
Shuningdek, xavfsizlikni muntazam baholab borish va xodimlarning axborot xavfsizligi bo‘yicha
malakasini oshirish moliyaviy tizimlarning uzoq muddatli bargarorligini ta’minlashda muhim omil
bo‘lib xizmat giladi.
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